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SEGURIDAD

Primer estudio
europeo sobre el
uso de ‘cookies’

La Agencia Espafiola de Protec-
ci6n de Datos ha participado en
el primer andlisis coordinado con
otras autoridades europeas para
examinar el uso de ‘cookies’ en
algunas de las paginas web mds
visitadas. El andlisis —en el que

la AEPD ha participado junto a
sus homologos de Dinamarca,
Eslovenia, Francia, Grecia, Paises
Bajos, Reino Unido y Reptiblica
Checa- ha examinado 478 sitios
web, de tres sectores: comercio
electr6nico, medios de comunica-
ci6n y servicios publicos.

Las conclusiones revelan que los
responsables de los sitios web han
tomado medidas para informar a
sus usuarios sobre la instalacién
de ‘cookies’ en los dispositivos de
sus visitantes, pero que atin deben
mejorar en la obtencién del con-
sentimiento necesario para su uso.

HERENCIA VIRTUAL

Facebook activa
un formulario para
notificar la muerte

Facebook ha anunciado la posi-
bilidad de designar un heredero
virtual de la cuenta en la red
social en caso de fallecimiento.

La comunicaci6n del deceso a la
red social se hard por medio de un
formulario, que Facebook ha acti-
vado para que un amigo o familiar
del usuario fallecido notifique a la
compaiiia lo ocurrido. El formula-
rio solicita el nombre y la fecha en
la que ha fallecido, y, si es posible,
también conviene adjuntar algtin
archivo, obituario o similar, que
sirva como prueba, Con los datos
enviados, Facebook comprueba

la veracidad del fallecimiento.

La cuenta, entonces, pasa a ser
conmemorativa, lo que significa
que junto al nombre del usuario
aparecerd escrito ‘En Memoria) y
amigos y familiares podrdn com-
partir recuerdos sobre esa persona.

‘BULLYING’

Un videojuego
espanol contra
el acoso escolar

La empresa espafiola Nesplora,
con el aval del Ministerio de In-
dustria, Energfa y Turismo, ha de-
sarrollado ‘Monit€, un programa
integral en espafiol para la preven-
ci6n de conductas relacionadas
con el acoso escolar o ‘bullying’ El
programa consta de cuatro ejes:
un videojuego, disponible a través
de Internet; manuales para padres
con materiales especificos para
trabajar con sus hijos, educadores
y terapeutas; material complemen-
tario como videos y cuentos; y una
pégina web para compartir expe-
riencias y reforzar el aprendizaje.
Estd dirigido a nifios de entre 6 y
11 afios y estara disponible desde
el 16 de febrero en prereserva en
la web www.monite.org.
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El robo de identidad, un delito en auge en todo el mundo

Necesitamos leyes mas fuertes
para combatir el robo de datos

Por Eric T.

Schneiderman
Fiscal General
de Nueva York

El pasado mes de febrero se
conocia la noticia de que un
grupo de ‘hackers’ habian lle-
vado a cabo una operacion de
‘limpieza’ de las cuentas de
mas de un centenar de bancos
de alrededor de 30 paises.
Una noticia que ponia en
primer plano -si es que no lo
estaba ya-, el debate sobre la
seguridad informatica. El robo
de identidad es uno de los
delitos de mas rapido creci-
miento en los Estados Unidos,
donde llevan ya unos anos ar-
ticulando medidas para prote-
gerse. En Espana, las cifras se
han disparado: somos el pais
de la UE que mas robos de
identidad por Internet sufre,
muy por encima de la media,
segun datos de Eurostat. Las
denuncias ante la Agencia Es-
panola de Proteccion de Datos
se han multiplicado por tres
en un ano. Conviene aprender
como se esta combatiendo en
EE UU, para saber el camino
que nos queda por recorrer.

El fiscal general de Nueva
York, Eric T. Schneiderman,
dedica su articulo en este
niimero de Mercado de Dinero
a ello.

Pregunta: équé tienen en comin
Target, Home Depot, Sony Pictu-
res, JPMorgan Chase y el Servicio
Postal de Estados Unidos? Si pen-
s6 que todos han sido victimas de
enormes violaciones a sus bases
de datos, es posible que usted sea
una de las decenas de millones de
estadounidenses que se ha ocupa-
do de cambiar sus contrasefias y
revisar sus estados de cuentas de
tarjetas de crédito para detectar
cargos fraudulentos.

Las violaciones de datos ponen a
individuos, empresas y agencias
gubernamentales en riesgo, y es-
tan en aumento. El afio pasado,
mi oficina arroj6 algo de luz con
un informe en el que por primera
vez se analiz6 ocho afios de vio-
lacién de la seguridad bases de
datos para entender a quién afec-
ta, como ha crecido el problema,
y cuanto nos estd costando.

Los nimeros no son atractivos.
Las brechas de seguridad de da-
tos denunciadas en Nueva York
se multiplicaron por mas de tres
entre 2006 y 2013. En ese mismo
periodo, 22,8 millones de regis-
tros personales de los neoyorqui-
nos quedaron expuestos en casi
5.000 violaciones de datos. Esas
brechas de seguridad costaron a
los sectores ptblico y privado en

Las denuncias por robo de identidad por Internet ante la AEPD se han multiplicado por tres en apenas un ano.

nuestro estado mas de 1.370 mi-
llones de euros en 2013. Ademas,
el informe concluy6 que la pira-
terfa e intrusiones —en la que ter-
ceros obtienen acceso no autori-
zado a los datos almacenados en
un sistema informdtico- fueron la
principal causa de las violaciones
de seguridad de los datos, lo que
representa aproximadamente el
40% de todas las infracciones.

Desafortunadamente, mientras
que el riesgo crece dia a dia, la ley
de Nueva York para proteger los
datos personales no se ha actua-

Entre 2006 y 2013,
22,8 millones de
datos quedaron
expuestos en NY

lizado desde que Facebook cum-
plié un afio de haber sido puesto
en marcha y ‘tuitear’ segufa limi-
tado a las aves.

Es hora de actualizar la ley de se-
guridad de datos de Nueva York
para ampliar y fortalecer la pro-
teccion de los consumidores y re-
compensar a las empresas que to-
man medidas responsables para
proteger los datos confidenciales
de sus clientes.

Si bien una ley estatal no serd una
cura total, nuestro estatuto actual
es obsoleto, sin fuerza y no se
ocupa de algunos de los aspectos
fundamentales del uso moderno
de Internet. Tampoco logra crear
una verdadera alianza entre las
empresas y el Gobierno para ele-
var los estdndares de seguridad, y
la captura de los piratas.

Por ejemplo, la ley actual ofrece
a las empresas una orientacién
insuficiente sobre qué datos de-
ben ser tratados como privados

y c6mo proporcionar ‘seguridad
razonable de datos’ La ley exige
que una empresa dé aviso a los
consumidores y a la Oficina del
Fiscal General sélo si hay una
violacién de “informaci6n priva-
da”, que se define como un nom-
bre en combinacién con un nd-
mero de seguro social, permiso de
conducir o un nidmero de cuenta
o tarjeta de crédito.

Podemos y debemos hacerlo me-
jor. Propongo un enfoque de tres
vertientes:

- En primer lugar, ampliar las
protecciones existentes.

La definicion de “informacién
privada” debe actualizarse para
incluir la combinacién de una
direccién de correo electrénico
y contrasefia, asi como una di-
reccion de correo electrénico en
combinacién con una pregunta y
respuesta de seguridad. También
debe incluir informacién médi-
ca, informaci6n sobre el seguro
de salud, y de forma critica, los
identificadores biométricos como
las huellas dactilares, un tipo de
datos que las empresas estdn al-
macenando cada vez con mayor
frecuencia.

- En segundo lugar, debemos
fortalecer la proteccion de in-
formacion privada.

La ley actual no especifica una
norma razonable y especifica
para la seguridad de datos, salvo
si una entidad recoge los niimeros
de la Seguridad Social. Nuestra
ley deberia exigir medidas de se-
guridad técnicas, administrativas
y fisicas.

- En tercer lugar, hay que pre-
miar a las empresas que van
mas alla de los requisitos mi-
nimos legales para proteger a
sus clientes.

Es importante recordar que las
empresas son victimas también,

y si han tomado medidas respon-
sables para proteger a sus clien-
tes, no deben ser tratadas como
culpables. Aquellas entidades que
adoptan practicas modélicas de
seguridad de datos deben obtener
proteccién parcial o total contra
las demandas, o quizds exencio-
nes fiscales.

Las empresas que comparten
informacién sobre un incumpli-
miento con la ley a los efectos
de atrapar al malhechor no de-
ben perder el privilegio aboga-
do-cliente o de proteccién de

Hay que premiar
a las empresas
que protegen

a sus clientes

secretos de la informacién que
divulgan. Esto animard a las em-
presas a cooperar con la policia
en estos casos.

El riesgo de robo de datos afecta
a todos los negocios y a cada fa-
milia. La nueva ley que propongo
serd la mas fuerte y mds comple-
ta de la naci6n. Actuemos ahora
para hacer de nuestro Estado un
modelo nacional para la privaci-
dad y seguridad de datos.

Es hora de actualizar la Ley de
Seguridad de Datos de Nueva
York para ampliar y fortalecer la
proteccién de los consumidores
y recompensar empresas que to-
man medidas responsables para
proteger los datos confidenciales
de sus clientes.

Si bien una ley estatal no serd una
cura total, nuestro estatuto actual
es obsoleto, sin fuerza y no se
ocupa de algunos de los aspectos
fundamentales del uso moderno
de Internet.




